ZARZADZENIE NR 1
WOJTA GMINY SIENNO

z dnia 3 stycznia 2017 r.

w sprawie zakresu przedsiewzie¢ w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP
dla zagrozen cyberprzestrzeni w ramach przedsiewzieé i procedur systemu zarzadzania kryzysowego

Na podstawie podstawie art. 51 19 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. z
2013 r. poz. 1166 z pdzn. zm.) oraz art. 16 ust.5 ustawy z dnia 10 czerwca o dziataniach antyterrorystycznych (Dz.
U. 22016 1. poz. 904) i § 5 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 roku (Dz.U. z 2016 r.
poz.1101) w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i
stopniach alarmowych CRP, zarzadza si¢ co nastepuje:

§ 1. Wprowadza si¢ do stosowania oraz stuzbowego wykorzystania - ,,Moduly zadaniowe stopni alarmowych i
stopni alarmowych dla zagrozen w cyberprzestrzeni CRP” — okres$lone oddzielnie dla kazdego stopnia alarmowego,
stanowigce zalacznik do niniejszego zarzadzenia.

§ 2. Wprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni (CRP) na
obszarze Gminy Sienno nastepuje na podstawie zarzgdzenia Prezesa Rady Ministrow lub ministra wtasciwego do
spraw wewnetrznych.

§ 3. Po wprowadzeniu stopnia alarmowego i stopnia alarmowego dla zagrozen w cyberprzestrzeni CRP,
zobowiazuje si¢ wykonawcow wymienionych w modutach do realizacji zadan im przypisanych i informowania o
stanie wdrozenia zadan.

§ 4. Wykonanie zarzadzenia powierza si¢ pracownikowi ds. wojskowych, obrony cywilnej, osobowych i
o$wiaty.

§ 5. Przestaja  obowigzywa¢ ,,Zadania porzadkowo-ochronne realizowane po wprowadzeniu stopnia
alarmowego na terenie Gminy Sienno” z dnia 1 pazdziernika 2012 roku.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Woéjt Gminy

Mariusz Strak
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Zatacznik Nr 1 do zarzadzenia Nr 1
Wojta Gminy Sienno

z dnia 3 stycznia 2017 r.

MODULY ZADANIOWE
STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP

I. Stosowanie stopni alarmowych

1. Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej ,,stopniami
alarmowymi CRP”, obejmujacych przedsigwzigcia realizowane W celu przeciwdziatania wystgpieniu zdarzenia
o charakterze terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

2. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwotuje, w drodze zarzadzenia w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym Prezes Rady Ministréw, po zasiggnigciu opinii ministra wiasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach niecierpigcych zwloki —
minister wlasciwy do spraw wewnetrznych, po zasiggni¢ciu opinii Szefa ABW, informujac niezwlocznie Prezesa Rady Ministrow:

1) na catym terytorium Rzeczypospolitej Polskie;j;
2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;
3) na obszarze okreslonym w sposob inny niz przez odniesienie do jednostek podziatu terytorialnego kraju;

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sadow lub innych obiektow infrastruktury administracji publicznej lub
infrastruktury krytycznej;

5)w przypadku gdy skutki zdarzenia o charakterze terrorystycznym moga dotyczy¢ obywateli polskich przebywajacych za granica Rzeczypospolitej Polskiej lub
instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej innych niz placowki zagraniczne Rzeczypospolitej Polskiej
W rozumieniu przepiséw ustawy z dnia 27 lipca 2001r. o stuzbie zagranicznej (Dz.U. poz. 1403, z pézn. zm.).

3. Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi podstawe do realizacji przez organy administracji publicznej oraz kierownikéw stuzb i
instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego:

1) przedsigwzie¢ okreslonych przepisami wydanymi na podstawie ust. 5 albo 6 ustawy, wynikajacych z ich kompetencji ustawowych;

2) przedsiewzig¢ 1 procedur zarzadzania kryzysowego, jezeli zostaly przewidziane dla danego stopnia alarmowego lub stopnia alarmowego CRP w zwiagzku z
wystgpieniem zdarzenia o charakterze terrorystycznym i nie zostaty okreslone w przepisach wydanych na podstawie ust.5 albo6 ustawy.
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4. Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwlocznie realizowane przez wlasciwe organy administracji
publicznej, w tym kierownikdw podlegtych, podporzadkowanych lub nadzorowanych organdéw, jednostek organizacyjnych i urzedéw, zgodnie z przyjetymi
wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wlasnych aktow prawnych.

I1. Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z
czterech stopni alarmowych:

1) Pierwszy stopien alarmowy ( stopien ALFA );
2) Drugi stopien alarmowy ( stopien BRAVO );
3) Trzeci stopien alarmowy ( stopien CHARLIE);
4) Czwarty stopien alarmowy ( stopien DELTA).

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organdéw administracji publicznej lub
systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia, mozna wprowadzi¢ jeden z czterech
stopni alarmowych CRP.

1) Pierwszy stopien alarmowy CRP ( stopien ALFA-CRP );
2) Drugi stopien alarmowy CRP ( stopien BRAVO-CRP );
3) Trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);
4) Czwarty stopien alarmowy CRP ( stopien DELTA- CRP).

3. Pierwszy stopien, o ktorym mowa w ust.1 pkt 1 oraz ust. 2 pkt 1, mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwo$ci wystapienia zdarzenia o
charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia.

4. Drugi stopien, o ktérym mowa w ust.l pkt 1 oraz w ust. 2 pkt 2, mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

5. Trzeci stopien, o ktéry mowa w ust.1 pkt 3 oraz w ust.2 pkt 3, mozna wprowadzi¢ w przypadku:
1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny lub
b) bezpieczenstwo Rzeczypospolitej Polskiej lub
¢) bezpieczenstwo innego panstwa lub organizacji mi¢dzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskie;j, lub

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
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3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich
przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskie;.

6. Czwarty stopien, o ktorym mowa w ust. 1 pkt 4 oraz w ust.2 pkt 4, mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie;
a) bezpieczenstwa lub porzadku publicznego, lub
b) bezpieczenstwa Rzeczypospolitej Polskiej, lub
¢) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej,

2) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone w obywateli polskich
przebywajacych za granicg lub w instytucje polskie albo polska infrastruktur¢ krytyczng mieszczacg si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane
informacje wskazujg jednocze$nie na nieuchronnos$¢ takiego zdarzenia.

7. Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CPR moga by¢ wprowadzone z pominig¢ciem stopni posrednich.
8. Stopnie wymienione w ust. 1 i 2 moga by¢ wprowadzone rozdzielnie lub tacznie.
9. W przypadku wprowadzenia réznych stopni alarmowych i r6znych stopni alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

10. Stopnie alarmowe i stopnie alarmowe CRP odwotuje si¢ niezwlocznie po minimalizacji zagrozenia lub skutkéw zdarzenia bgdacego przestanka do ich
wprowadzenia.

III. WYKAZ UZYWANYCH SKRUTOW:
- CRP - Cyberprzestrzen Rzeczypospolitej Polskiej;
- KPP — Komenda Powiatowa Policji;
- PP - Posterunek Policji;
- KP PSP — Komenda Powiatowa Panstwowej Strazy Pozarnej;
- WCZK - Wojewodzkiwe Centrum Zarzadzania Kryzysowego;
- PCZK - Powiatowe Centrum Zarzadzania Kryzysowego:
- GZZK - Gminny Zespdt Zarzadzania Kryzysowego;
- SD — Staty Dyzur;
- GOPS — Gminny Os$rodek Pomocy Spoleczne;j;
- RAPORT — Raport przesytany do WCZK (dobowy/dorazny);

Id: 9549DA76-9ECF-4F7A-B61E-A2ACOBAAAFS58. Podpisany Strona 3



Rodzaj dokumentu MODUL ZADANIOWY Data
opracowania

Inspektor ds.

Numer Spigsv or ds
Dokumentu Przedsi¢wzigcia realizowane w ramach I stopnia alarmowego Dokument wojskowych,
1 Tre$¢ dokumentu ( stopien ALFA) oraz stopnia alarmowego CRP (stopien obracowal 25;‘;‘;&%3‘}”

ALFA-CRP) P oswiaty

Michat

Wilaztowski

I. CEL ZADANIA
1) zapewnienie bezpieczenstwa:
- pracownikom Urzedu Gminy Sienno,
- osobom przebywajacym na terenie Urzedu Gminy Sienno.

2) ochrona infrastruktury Urzedu Gminy Sienno, ul. Rynek 36/40, 27-350 Sienno poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

II. WARUNKI OPERACTJNE REALIZACJI ZADANIA:
1. Niepokoj wsrdd pracownikdw i presja czasu, absencja pracownikow, niepewnos$¢ i strach pracownikow.
2. Niewlasciwy przeptyw informacji, wystgpienie chaosu informacyjnego i elementow paniki, mozliwy chaos organizacyjny.
3. Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci (np. zablokowanie linii telefonicznych centrali urzgdu - obsady Statego Dyzuru).

4. Zwigkszona liczba interesantow w urzedzie.
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III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewzigcia

Podstawy prawne dziatan

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegolnosci wykonaé w szczego6lnosci
nastgpujace zadania:

1)Prowadzi¢ wzmozona kontrol¢ miejsc duzych skupisk ludzkich, ktore potencjalnie moga sta¢ si¢ celem zdarzenia o
charakterze terrorystycznym, w tym imprez masowych i zgromadzen publicznych,

2)Prowadzi¢ wzmozona kontrole obiektoéw uzytecznosci publicznej oraz innych obiektow, ktore potencjalnie moga stac si¢
celem zdarzenia o charakterze terrorystycznym,

3)Informowaé odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie instytucji publicznych lub innych
waznych obiektow, porzuconych paczek i bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznakach nietypowe;j
dziatalnosci,

4)Poinformowaé podlegty personel o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do 0s6b zachowujacych sie w
sposob wzbudzajacy podejrzenia,

5)Zapewnic¢ dostgpnos¢ w trybie alarmowym cztonkow personelu niezbgdnego do wzmocnienia ochrony obiektow,
6)Przeprowadza¢ kontrole pojazdéow wjezdzajacych oraz os6b wchodzacych na teren obiektow,

7)Sprawdza¢ na zewnatrz i od wewnatrz budynki bedace w statym uzyciu, pod wzgledem podejrzanych zachowan osob oraz w
poszukiwaniu podejrzanych przedmiotow,

8)Sprawdzi¢ dzialanie $rodkdéw lacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa (lacznos¢ ze shuzbami i
inspekcjami),

9)Dokona¢ przegladu wszystkich procedur, rozkazoéw oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych
10)Sprawdzi¢ dzialanie instalacji alarmowych, oraz przepustowosci drég ewakuacji (okna, drzwi, klatki schodowe, itp.),
11)Prowadzi¢ akcje¢ informacyjno-instruktazowsg dla spoteczenstwa dotyczaca potencjalnego zagrozenia, jego skutkow i sposobu
postepowania.

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA- CRP) nalezy wykonaé¢ w szczegbélnoSci nastepujace
zadania:

1)Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organdéw administracji
publicznej, w szczego6lnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego Iub komorek
odpowiedzialnych za system reagowania zgodnie z wtasciwoscia, oraz:

a)Monitorowac¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,

b)sprawdzi¢ dostepnos¢ ustug elektronicznych,

c)dokona¢, w razie potrzeby, zmian w dostepie do systemow,

2)Poinformowac¢ personel instytucji o koniecznosci zachowania zwigkszonej czujnosci w stosunku do standéw odbiegajacych od
normy, w szczeg6lnosci personel odpowiedzialny za bezpieczenstwo systemow,

3)Sprawdzi¢ kanaty lacznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokonaé¢ weryfikacji ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wilasciwymi dla rodzaju dziatania organizacji oraz ministrem wlasciwym do spraw
informatyzacji,

4)Dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzaniem stopni alarmowych CRP, w szczegdlnosci

Ustawa z dnia 26 kwietnia 2007 1. o
zarzadzaniu kryzysowym( Dz. U. z
2013 r. ,poz. 1166, z pdzn. zm.).
Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016r. w
sprawie zakresu przedsiewzigc
wykonywanych w poszczegolnych
stopniach alarmowych i stopniach
alarmowych CRP
(Dz. U. 22016 1. poz.1101)
Ustawa z dnial0 czerwca 2016r. o
dziataniach antyterrorystycznych (Dz.
U.z2016 1. poz.904)
Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016r. w
sprawie zakresu przedsiewzigc
wykonywanych w poszczegolnych
stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z 2016 1.
poz.1101)
Zarzadzenie Wojta Gminy Sienno nr
18 z dnia 16 maja 2011 r. w sprawie
powotania Gminnego Zespotu
Zarzadzania Kryzysowego
Instrukcja bezpieczenstwa pozarowego
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dokona¢ weryfikacji posiadanej kopii zapasowej systemoéw w stosunku do systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systemoéw kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na
przywrdcenie poprawnosci funkcjonowania systemu,

5)Sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne na
podstawie biezacych informacji i prognoz wydarzen.

Informowac¢ na biezaco o efektach przeprowadzanych badan zespoly reagowania na incydenty bezpieczenstwa
teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspotdziatajace centra zarzadzania kryzysowego, a takze
ministra wlasciwego do spraw informatyzacji.

Id: 9549DA76-9ECF-4F7A-B61E-A2ACOBAAAFS58. Podpisany Strona 6



IV. KONCEPCJA DZIALANIA

A.Tryb uruchamiania zasobow Wykonawca

1. Zarzadzenie wprowadzajace pierwszy stopien alarmowy ALFA, oraz pierwszy stopien alarmowy CRP
(stopien ALFA-CRP) zostanie przestane do Urzedu Gminy Sienno z Powiatowego Centrum Zarzadzania

Kryzysowego. Osoba, ktéra otrzyma dokument, o ktorym mowa wyzej, przedstawia go niezwlocznie 'Sekret.arz Gminy
Wojtowi Gminy, a podczas jego nieobecnosci Sekretarzowi Gminy. Klerowmcy J?anStek
Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem pierwszego stopnia alarmowego organizacyjnych

1 wezwania niezbednych osob wykorzysta¢ obsade Stalego Dyzuru — zaleznie od klauzuli niejawnosci
otrzymanych informacji w zwyczajowy sposob powiadamiania.

Wojt Gminy po wprowadzeniu pierwszego stopnia alarmowego niezwlocznie informuje kierownikow
jednostek organizacyjnych, strazy i inspekcji z terenu Gminy Sienno, nakazujac realizacj¢ procedur
opisanych w niniejszych modutach zadaniowych. O wprowadzonym zarzadzeniu informuje si¢ rOwniez
Starost¢ Powiatu Lipskiego poprzez Powiatowe Centrum Zarzadzania Kryzysowego w czasie nie
dluzszym niz 12 godzin od otrzymania informacji. RAPORT- wg wzoru.

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a) Prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich, obiektow uzytecznosci
publicznej oraz innych potencjalnych obiektow ataku, w celu wzmocnienia ochrony,
b) Informowa¢ odpowiednie stuzby w przypadku zauwazenia: nieznanych pojazdéw na terenie

instytucji publicznych lub innych waznych obiektow, porzuconych paczek i bagazy lub w przypadku
zaobserwowania jakichkolwiek innych oznakach nietypowej dziatalnosci,

C) poinformowa¢ pracownikéw o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do
0sOb zachowujacych si¢ w sposdb wzbudzajacy podejrzenia,

d) zapewni¢ dostepnos¢ w trybie alarmowym czlonkow personelu niezbednego do wzmocnienia
ochrony obiektow,

e) przeprowadza¢ kontrole pojazdoéw wjezdzajacych oraz os6b wchodzacych na teren obiektow,

f) sprawdza¢ na zewnatrz 1 od wewnatrz budynki bedace w statym uzyciu, pod wzgledem
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow,

2) sprawdzi¢ dziatanie §rodkow lacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa,
h) dokonaé przegladu wszystkich procedur, rozkazéw oraz zadah zwigzanych z wprowadzeniem
wyzszych stopni alarmowych

1) poinformowa¢ pracownikéw instytucji, w szczegdlnosci odpowiedzialny za bezpieczenstwo

systemow teleinformatycznych, o konieczno$ci zachowania zwiekszenia czujnosci w stosunku do stanow
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odbiegajacych normy,

1) zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
teleinformatycznych,
k) sprawdzi¢ kanaly tacznosci z innymi podmiotami biorgcymi udzial w reagowaniu kryzysowym

wlasciwymi dla rodzaju stopnia alarmowego CRP, zespolami reagowania na incydenty bezpieczenstwa
teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz ministrem wlasciwym do spraw

informatyzacji,

1) dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP,

9} sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wpltyw

zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen,
m) informowa¢ na biezgco o efektach przeprowadzanych dziatan zespoly reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwe dla rodzaju dziatania organizacji oraz wspodldzialajace
centa zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji.
W Urzegdzie Gminy Sienno z chwilg ogloszenia zarzadzenia o wprowadzeniu pierwszego stopnia
alarmowego ALFA oraz pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) istnieje
konieczno$¢ wzmocnienia systemu ochrony obiektow, urzadzen i instalacji dla przeciwdzialania i
minimalizacji skutkoéw atakoéw terrorystycznych lub sabotazowych.
2. W sytuacji gdy informacj¢ o wejSciu w Zycie zarzadzenia wprowadzajacego pierwszy stopien
alarmowy ALFA oraz pierwszy stopien alarmowy CRP (stopien ALFA-CRP) otrzyma dyzurny,
przekazuje ja niezwlocznie Wojtowi Gminy Sienno lub Sekretarzowi Gminy.
3. Obowiazek cyklicznego raportowania do PCZK.

B. Organizacja kierowania Wykonawcy

Wojt Gminy kieruje realizacjg zadan ze Stanowiska Kierowania zorganizowanym w Urzedzie Gminy Sienno, ul. Rynek nr | Gminny Zespo6t Zarzadzania Kryzysowego
36/40 przy udziale obsady Statego Dyzuru. Decyzje w sprawach zarzadzania kryzysowego, Wo6jt Gminy podejmuje osobiscie

lub przy pomocy GZZK. Sktad zespotu jest staly powotany Zarzadzeniem Wojta Gminy. Sktad Gminnego Zespotu Sekretarz Gminy
Zarzadzania Kryzysowego moze zosta¢ rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji. Wyznaczeni
czlonkowie pozostaja w calodobowej gotowosci do udziatu w posiedzeniu zespotu: Inspektor ds. spraw wojskowych, obrony

1) Przyjmuje sig, ze zasadniczym miejscem pracy Gminnego Zespotu Zarzadzania Kryzysowego sg pomieszczenia budynku | cywilnej, osobowych i o§wiaty
Urzedu Gminy Sienno, ul. Rynek 36/40, 27 -350 Sienno,

2) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Wojta Gminy lub
Sekretarz Gminy,

3) Przekazywanie informacji i decyzji nastgpuje poprzez catodobowo przez obsade Stalego Dyzuru,

4) W sytuacji szczegdlnego zagrozenia dla Gminy Sienno przewiduje si¢, ze w posiedzeniu Gminnego Zespotu Zarzadzania
Kryzysowego moga wziaé¢ udzial, wyznaczeni przez Przewodniczacego Gminnego Zespolu w zaleznosci od potrzeb
przedstawiciele stuzb, instytucji, strazy, jednostek organizacyjnych, komorki organizacyjnej urzedu oraz samodzielnych
stanowisk, a takze spolecznych organizacji ratowniczych,

Kierownicy jednostek organizacyjnych
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5) Urzad Gminy Sienno pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych w
niniejszym module,

6) Wojt Gminy organizuje i koordynuje proces realizacji zadan pierwszego stopnia alarmowego ALFA oraz pierwszego
stopnia alarmowego ALFA- CRP w Gminie Sienno,

7) Wojt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzgdu informuje Staroste Powiatu Lipskiego-
RAPORT- wg wzoru.

C. Przedsiewzigcia reagowania Wykonawcy
Dokumentowanie dziatan przebiega nast¢pujaco: Sekretarz Gminy
1) Z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego sporzadza si¢ protokot.
2) Przekazywane przez obsad¢ Statego Dyzuru zadania i meldunki zwrotne zapisywane sa w Dzienniku Dziatania SD.
3) Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzone sa w sekretariacie urzedu.
4) W razie wystapienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu na terenie miny Sienno, Inspektor ds. organizacyjnych
gdzie poszkodowani bedg ludzie, konieczne jest zorganizowanie wspoldziatania z jednostkami stuzb ratowniczych, policja i
prokuratura. Istotg wspoldziatania jest wspodlne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.
Wspéldzialanie obejmuje:
1) Organizacje¢ wspoétdziatania z Posterunkiem Policji w Siennie,
2) Organizacja wspoétdziatania z jednostkami systemu Panstwowe Ratownictwo Medyczne,
3) Organizacja wspotdziatania z KP PSP,
4) Organizacja wspoétdziatania z Prokuratura,
5) Organizacja wspoétdziatania z Gminnym Os$rodkiem Pomocy Spolecznej .
Procedury komunikacji spoleczne;j:
1) Przygotowania catego sktadu osobowego kierownictwa jednostki do realizacji polityki medialnej. Za kontakty z mediami w
Urzedzie Gminy Sienno odpowiada Sekretarz Gminy,
2) Monitoring prasy, audycji radiowych oraz telewizyjnych,
3) Wstepna analiza pojawiajacych si¢ informacji,
4) Analiza projektu informacji opracowanego przez inspektora ds. spraw wojskowych, obrony cywilnej, osobowych i oswiaty.
Tryb wymiany informacji:
1) Zorganizowanie punktu prasowego,
2) Monitoring prasy, audycji radiowych oraz telewizyjnych,
3) Wspdlpraca z wojewoddztwem oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury,
4) Dystrybucja komunikatéw do mediow,
5) Cykliczne raportowanie do PCZK.

Inspektor ds. spraw wojskowych, obrony
cywilnej, osobowych i o§wiaty

D. Wsparcie biezace Wykonawcy

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu Sekretarz Gminy
poszkodowani beda ludzie, wazne jest zorganizowanie pomocy dla rodzin 0s6b poszkodowanych. One
powinni otrzymaé informacje wyprzedzajace media. Majg by¢ informowane o losie bliskich, ktorzy
ucierpieli w wyniku ataku terrorystycznego. Osoby kierujace akcjg ratowniczg powinny panowac¢ nad
przeplywem informacji. W pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pdzniej media.

Inspektor ds. organizacyjnych
Inspektor ds. spraw wojskowych, obrony
cywilnej, osobowych i o§wiaty
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Rodziny powinny dostawac¢ stale rzetelne, biezace, prawdziwe, sprawdzone i potwierdzone informacje
tak, aby nie dowiadywaly si¢ o losie bliskich pokatnie czy z plotek.

Whparcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsigwzigc:

1. Wsparcia psychologicznego, realizowanego przez psychologow z Poradni Psychologiczno-
Pedagogiczne;.

2. Zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz wyznaczenia kierownika
odpowiedzialnego za funkcjonowanie cato$ci miejsca obstugi poszkodowanych, zapewnienie
regularnego dostgpu do informacji o poszkodowanych, udzielane przez osoby wyznaczone. Wyznaczenie
i przydzielenie indywidulanej opieki dla rodzin poszkodowanych.

V.POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN Wojt Gminy Sienno moze wnioskowa¢ do Wojewody o uzycie pododdziatow Sit
Zbrojnych w szczegodlnej sytuacji wymagajgcej wykonania zadan specjalnych, m.in. poszukiwawczo — ratowniczych, ewakuacji poszkodowanej ludno$ci i mienia,
izolowania obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy
zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.

VI. BUDZET ZADANIA Zrodtem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki whasne.
2. Dodatkowe $rodki finansowe pozyskane w trybie dotacje celowe.

VII. KOMPETEMNCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym pierwszego stopnia alarmowego ALFA oraz pierwszego stopnia alarmowego ALFA-
CRP, kierownicy organow administracji publicznej oraz kierownicy stuzb i instytucji w sprawach bezpieczenstwa i zarzadzania kryzysowego realizujg przedsigwzigcia na
rzez zapewnienia bezpieczenstwa wynikajace z ich kompetencji.

2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sg zobowiazani do
zapewniania wzajemnego wspotdziatania, wymiany informacji i koordynacji realizowanych przedsiewzigc.
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Rodzaj dokumentu MODUL ZADANIOWY Data
opracowania

Inspektor ds.
Numer spraw

dokumentu Przedsigwzigcia realizowane w ramach II stopnia alarmowego Dokument | Mskoweh.
2 Tres¢ dokumentu ( stopien BRAVO) oraz stopnia alarmowego CRP (stopien obrony cywilnej,
OpraCOW;ﬂ osobowych i
BRAVO-CRP)

o$wiaty
Michat

Wilaztowski

I. CEL ZADANIA:
1) zapewnienie bezpieczenstwa :
- pracownikom Urzedu Gminy Sienno,
- osobom przebywajacym na terenie Urzedu Gminy Sienno.

2) ochrona infrastruktury Urzedu Gminy Sienno, ul. Rynek 36/40, 27-350 Sienno poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

II. WARUNKI OPERACYJNE REALIZACJI ZADANIA:
1. Niepokoj wsrdd pracownikdw i presja czasu, absencja pracownikow, niepewnos$¢ i strach pracownikow.
2. Niewlasciwy przeptyw informacji, wystgpienie chaosu informacyjnego i elementow paniki, mozliwy chaos organizacyjny.
3. Brak zasilania w energi¢ elektryczng, utrudnienia w tacznos$ci (np. zablokowanie linii telefonicznych centrali urzgdu, obsady Statego Dyzuru).
4. Zwickszona liczba interesantéw w urzedzie.

5. Utrudnienie W dostepie do 0s6b funkcyjnych ( nieobecnosé lub brak mozliwosci skontaktowania sig).
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III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsiewziecia

Podstawy prawne dzialan

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia
alarmowego oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej nie zostat wprowadzony stopien ALFA. Ponadto
nalezy wykona¢ w szczego6lnos$ci nastgpujace zadania:

1)Wprowadzi¢ sitami Posterunku Policji w Siennie dodatkowe kontrole pojazdoéw, ludzi oraz budynkow publicznych w rejonach
zagrozonych, w tym pojazdow stuzbowych przed wejsciem do nich i ich uruchomieniem,

2)Sprawdzi¢ funkcjonowanie zasilania awaryjnego,

3)Ostrzec pracownikéw o mozliwych formach zdarzenia o charakterze terrorystycznym,

4)Zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na wypadek zdarzen o
charakterze terrorystycznym,

5)Sprawdzi¢ i wzmocni¢ ochrong¢ waznych obiektow publicznych,

6)Wprowadzi¢ zakaz wstepu do przedszkoli, szkot osobom postronnym,

7)Wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do urzgdu Iub instytucji,

8)Zamknac¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia,

9)Dokona¢ przegladu zapaséw materialowych i sprzgtu, w tym dostgpnosci srodkow i materialow medycznych, z uwzglednieniem
mozliwosci wykorzystania w przypadku wystapienia zdarzen o charakterze terrorystycznym.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO- CRP) nalezy wykona¢ zadania wymienione dla pierwszego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczeéniej byt wprowadzony stopien ALFA —
CRP. Ponadto nalezy:

1) Zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow,

2) Wprowadzié¢ catodobowe dyzury administratorow systemow kluczowych dla funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

Ustawa z dnia 26 kwietnia 2007 r.

o zarzadzaniu kryzysowym( Dz.
U.z 2013 r. poz. 1166, z pdzn.
zm.).

Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016r.
w sprawie zakresu przedsiewzigc

wykonywanych w
poszczegodlnych stopniach
alarmowych i stopniach
alarmowych CRP (Dz. U.
72016 r. poz.1101)
Ustawa z dnial0 czerwca 2016 r.
o dziataniach
antyterrorystycznych (Dz. U. z
2016 r. poz.904)

Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016r.
w sprawie zakresu przedsiewzigc

wykonywanych w
poszczegodlnych stopniach
alarmowych i stopniach
alarmowych CRP (Dz. U. z 2016
r. poz.1101)
Zarzadzenie Wojta Gminy Sienno
nr 18 z dnia 16 maja 2011 r. w
sprawie powotania Gminnego
Zespotu Zarzadzania
Kryzysowego
Instrukcja bezpieczenstwa
pozarowego

IV. KONCEPCJA DZIALANIA

A.Tryb uruchamiania zasobow

Wykonawca

1. Zarzadzenie wprowadzajace drugi stopien alarmowy BRAVO zostanie przestane do Urzedu Gminy Sienno z
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Powiatowego Centrum Zarzadzania Kryzysowego. Osoba, ktéra otrzyma dokument, o ktérym mowa wyzej,
przedstawia go niezwlocznie Wojtowi Gminy a podczas jego nieobecnosci Sekretarzowi Gminy. Do szybkiego
przekazywania informacji zwigzanych z wprowadzaniem drugiego stopnia alarmowego 1 wezwania niezbe¢dnych
0sOb mozna wykorzysta¢ obsade Stalego Dyzuru — zaleznie od klauzuli niejawnosci otrzymanych informacji w
zwyczajowy sposob powiadamiania. Wojt Gminy po wprowadzeniu drugiego stopnia alarmowego niezwlocznie
informuje kierownikow jednostek organizacyjnych, strazy i inspekcji z terenu Gminy Sienno, nakazujac realizacj¢
procedur opisanych w niniejszych modutach zadaniowych. O wprowadzonym zarzadzeniu informuje si¢ réwniez
Staroste Powiatu Lipskiego poprzez Powiatowe Centrum Zarzadzania Kryzysowego w czasie nie dluzszym niz 12
godzin od otrzymania informacji. RAPORT- wg wzoru.

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a) Ostrzec pracownikow 1 mieszkancow o mozliwych formach ataku,

b) Zapewni¢ dostgpnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na wypadek
atakow terrorystycznych i sabotazowych,

¢) Wzmocni¢ ochron¢ waznych obiektéw publicznych na terenie gminy sitami Posterunku Policji w Siennie oraz
sprawdzi¢ funkcjonowanie systemow ochrony,

d) Wzmoce kontrole wszystkich przesytek pocztowych kierowanych do instytuci,

e) Poddac¢ kontroli przy wejsciu osoby wchodzace na teren obiektu oraz ich bagaze, paczki i1 inne pojemniki,

f) Zapewni¢ ochrong §rodkow transportu stuzbowego poza terenem obiektu,

h) Wprowadzi¢ sitami Posterunku Policji w Siennie nieregularne patrole do kontrolowania pojazdéw, ludzi oraz
budynkow publicznych w rejonach zagrozonych,

1) Prowadzi¢ akcj¢ informacyjno — instruktazowa dla pracownikéw Urzedu Gminy Sienno oraz mieszkancow gminy
dotyczaca potencjalnego zagrozenia, jego skutkéw i sposobu postepowania.

W Urzedzie Gminny Sienno z chwila ogloszenia zarzadzenia o wprowadzeniu drugiego stopnia alarmowego
BRAVO oraz drugiego stopnia alarmowego BRAVO-CRP istnieje konieczno§¢ wzmocnienia systemu ochrony
obiektow, urzadzen i instalacji dla przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub
sabotazowych.

2. W sytuacji gdy informacj¢ o wejsciu w zycie zarzadzenia wprowadzajacego drugi stopien alarmowy BRAVO oraz
drugi stopien alarmowy BRAVO-CRP otrzyma dyzurny, przekazuje ja niezwlocznie Wojtowi Gminy lub
Sekretarzowi Gminy.

Sekretarz Gminy

Inspektor ds.
organizacyjnych
Inspektor ds. spraw
wojskowych, obrony
cywilnej, osobowych i
oswiaty

B. Organizacja kierowania

Wykonawcy

Wojt Gminy kieruje realizacjg zadan ze stanowiska Kierowania zorganizowanego w Urzedzie Gminy przy udziale Gminnego Zespotu
Zarzadzania Kryzysowego (GZZK). Decyzje w sprawach zarzadzania kryzysowego Wojt Gminy podejmuje osobiscie lub przy pomocy
GZZK. Sktad zespotu jest staly powotany Zarzadzeniem Wojta Gminy Sienno. Sklad zespotu moze zosta¢ rozszerzony o dodatkowych
specjalistow w zalezno$ci od sytuacji. Wyznaczeni cztonkowie GZZK pozostaja w calodobowej gotowosci do udziatu w posiedzeniu
zespotu.

Gminny Zespo6t Zarzadzania
Kryzysowego

Sekretarz Gminy
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1) Przyjmuje sig, Ze zasadniczym miejscem pracy Gminnego Zespolu Zarzadzania Kryzysowego sa pomieszczenia budynku Urzedu Gminy
Sienno, ul. Rynek 36/40, 27-350 Sienno.

2) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Wojta gminy lub Sekretarz Gminy.

3) Przekazywanie informacji i decyzji nastepuje poprzez dziatajace w systemie catodobowym przez obsade Statego Dyzuru..

4) W sytuacji szczegolnego zagrozenia dla Gminy Sienno przewiduje si¢, ze w posiedzeniu GZZK moga wzia¢ udziat, wyznaczeni przez
Przewodniczacego Gminnego Zespolu w zaleznosci od potrzeb przedstawiciele shuzb, instytucji, strazy, jednostek organizacyjnych i
komorke organizacyjna urzedu oraz samodzielne stanowiska pracy, a takze spotecznych organizacji ratowniczych.

5) Urzad Gminy Sienno pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych srodkach ostroznosci opisanych w niniejszym
module.

6) Wojt Gminy organizuje i koordynuje proces realizacji zadan drugiego stopnia alarmowego BRAVO oraz drugiego stopnia alarmowego
BRAVO-CRP w Gminie Sienno.

7) Wojt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu urzedu informuje Staroste Powiatu Lipskiego — RAPORT- wg wzoru.

Inspektor ds.
organizacyjnych

Inspektor ds. spraw
wojskowych, obrony
cywilnej, osobowych i
o$wiaty

C. Przedsiewziecia reagowania

Wykonawcy

Dokumentowanie dzialan przebiega nastepujaco:

1) Z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego sporzadza si¢ protokoét.

2) Przekazywane przez obsade Staty Dyzur — (SD ) zadania i meldunki zwrotne zapisywane sa w Dzienniku Dziatania SD.

3) Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w sekretariacie urzedu.

4)W razie wystgpienia incydentu spowodowanego dzialaniem terrorystycznym lub aktem sabotazu na terenie Gminy Sienno, gdzie
poszkodowani beda ludzie, konieczne jest zorganizowanie wspotdziatania z jednostkami stuzb ratowniczych, policjg i prokuraturg. Istota
wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.

Wspoldzialanie obejmuje:

1) Organizacj¢ wspoldziatania z Posterunkiem Policji w Siennie,

2) Organizacja wspoldziatania z KP PSP,

3) Organizacja wspotdziatania z Prokuratura,

4) Organizacja wspoéldziatania z Gminnym O$rodkiem Pomocy Spotecznej .

Procedury komunikacji spolecznej:

1) Przygotowania catego sktadu osobowego kierownictwa jednostki do realizacji polityki medialnej. Za kontakty z mediami w Urzgdzie
Gminy Sienno odpowiada Sekretarz Gminy,

2) Monitoring prasy, audycji radiowych oraz telewizyjnych,

3) Wstepna analiza pojawiajacych si¢ informacji,

4) Analiza projektu informacji opracowanego przez inspektora ds. spraw wojskowych, obrony cywilnej, osobowych i o§wiaty.

Tryb wymiany informacji:

1) Zorganizowanie punktu prasowego,

2) Monitoring prasy, audycji radiowych oraz telewizyjnych,

3) Wspolpraca z wojewddztwem oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury,

4) Dystrybucja komunikatow do medidw,

5) Cykliczne raportowanie do PCZK.

Sekretarz Gminy

Inspektor ds.
organizacyjnych
pracownicy urzedu

D. Wsparcie biezace Wykonawcy
W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani be¢da ludzie, wazne jest Wojt Gminy

zorganizowanie pomocy dla rodzin oséb poszkodowanych. One powinni otrzymac informacje wyprzedzajace media. Maja by¢ informowane
o losie bliskich, ktérzy ucierpieli w wyniku ataku terrorystycznego. Osoby kierujace akcja ratownicza powinny panowaé nad przeptywem

Sekretarz Gminy
Inspektor ds. spraw
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informacji. W pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, p6zniej media. Rodziny powinny dostawac¢ stale rzetelne, | wojskowych, obrony
biezace, prawdziwe, sprawdzone i potwierdzone informacje tak, aby nie dowiadywatly si¢ o losie bliskich pokatnie czy z plotek. cywilnej, osobowych i
Whparcie dla krewnych i bliskich dotyczy w szczegolnosci nastgpujacych przedsigwzige: o$wiaty

1. Wsparcia psychologicznego, realizowanego przez psychologéow z Poradni Psychologiczno-Pedagogiczne;j.

2. Zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz wyznaczenia kierownika odpowiedzialnego za funkcjonowanie
cato$ci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji o poszkodowanych, udzielane przez osoby
wyznaczone. Wyznaczenie i przydzielenie indywidulanej opieki dla rodzin poszkodowanych.

V.POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN Wojt Gminy moze wnioskowaé do Wojewody o uzycie pododdziatéw Sit Zbrojnych w
szczegodlnej sytuacji wymagajgcej wykonania zadan specjalnych, m.in. poszukiwawczo — ratowniczych, ewakuacji poszkodowanej ludnosci i mienia, izolowania obszaru
wystepowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych obiektach
budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprz¢tu technicznego.

VI. BUDZET ZADANIA Zrédlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki whasne.
2. Dodatkowe $rodki finansowe pozyskane w trybie dotacje celowe.

VI. KOMPETEMNCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym drugiego stopnia alarmowego BRAVO oraz drugiego stopnia alarmowego BRAVO-
CRP, kierownicy organow administracji publicznej oraz kierownicy stuzb i instytucji w sprawach bezpieczenstwa i zarzadzania kryzysowego realizujg przedsigwzigcia na
rzez zapewnienia bezpieczenstwa wynikajace z ich kompetencji.

2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sa zobowiagzani do
zapewniania wzajemnego wspotdziatania, wymiany informacji i koordynacji realizowanych przedsigwziec.
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Rodzaj dokumentu MODUL ZADANIOWY Data
opracowania

Inspektor ds.

Numer Spigsv or ds
dokumentu Przedsi¢wzigcia realizowane w ramach III stopnia Dokument wojskowych,
3 Tre$¢ dokumentu alarmowego ( stopien CHARLIE) oraz stopnia alarmowego obracowal g:;gz&;zf?nej

CRP (stopien CHARLIE-CRP) P oiviay

1chas
Wlaztowski

I. CEL ZADANIA: zapewnienie bezpieczenstwa:
- pracownikom Urzedu Gminy Sienno,

- osobom przebywajacym na terenie Urzedu Gminy Sienno,

- ochrona infrastruktury Urzedu Gminy Sienno, ul. Rynek 36/40, 27-350 Sienno poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla

przeciwdzialania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.
II. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokdj wérdd pracownikoéw i presja czasu, absencja pracownikow, niepewnosc i strach pracownikow.

2. Niewlasciwy przeptyw informacji, wystgpienie chaosu informacyjnego i elementoéw paniki, mozliwy chaos organizacyjny.

3. Brak zasilania w energi¢ elektryczng, utrudnienia w tacznos$ci (np. zablokowanie linii telefonicznych centrali urzgdu, obsady Statego Dyzuru).

4. Zwickszona liczba interesantow w urzedzie.
5. Utrudnienie w dostepie do oséb funkcyjnych ( nicobecnos$¢ Iub brak mozliwo$ci skontaktowania si¢).

6. Zagrozenia dla zycia i zdrowia ludzi i ich mienia.

Przedsigwzigcia

Podstawy prawne

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania wymienione dla pierwszego i
drugiego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczedniej nie zostal wprowadzony
stopien ALFA lub BRAVO. Ponadto nalezy wykona¢ w szczeg6lno$ci nastepujace zadania:

1)Wprowadzi¢, na polecenie ministra wlasciwego do spraw wewngtrznych, catlodobowe dyzury we wskazanych urz¢dach lub
jednostkach organizacyjnych organéw administracji publicznej,

2)Wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie procedur dziatania na wypadek zdarzen o
charakterze terrorystycznym,

3)Sprawdzi¢ dostepnos¢ obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek ewakuacji ludnosci,
4)Ograniczy¢ do minimum liczb¢ miejsc ogolnodostepnych w obiekcie i rejonie obiektu,

5)Wprowadzi¢, w uzasadnionych przypadkach, $cistg kontrole 0séb i pojazdéw przy wejsciu i wijezdzie na teren obiektow,

Ustawa z dnia 26 kwietnia 2007 r. o

zarzadzaniu kryzysowym( Dz. U. 22013 r.

poz. 1166 z pézn. zm.).

Rozporzadzenie Prezesa Rady Ministrow z
dnia 25 lipca 2016r. w sprawie zakresu
przedsigwzie¢ wykonywanych w
poszczegolnych stopniach alarmowych i
stopniach alarmowych CRP (Dz. U.
22016 1. poz.1101)

Ustawa z dnial0 czerwca 2016r. o dziataniach

antyterrorystycznych (Dz. U. z 2016 r.
poz.904)
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6)Ograniczy¢ mozliwos¢ parkowania pojazdoéw przy Urzgdzie Gminy, Rozporzadzenie Prezesa Rady Ministrow z

sz , . s . . : : : : dnia 25 lipca 2016r. w sprawie zakresu
7)Wprowadzi¢ dodatkowy catodobowy nadzoér nad miejscami, ktore tego wymagaja, do tej pory nieobjetych nadzorem, przedsiewzieé wykonywanych w

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE- CRP) nalezy wykona¢ zadania wymienione dla poszczegdlnych stopniach alarmowych i
pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt | stopniach alarmowych CRP (Dz. U. z 2016 1.
wprowadzony stopiefi ALFA-CRP lub BRAVO — CRP. Ponadto nalezy wykona¢ w szczeg6lnosci nastepujace zadania: __poz.ll0l) )
1)Wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla funkcjonowania organizacji oraz personelu Zarz?gz;?z \;](;’ftlarG“,’V“S“yrasﬁgn‘;grO;jnizad“‘a
uprawnionego do podejmowania decyzji w sprawach bezpieczefistwa systemow, Gminnegoj Zespotu ZarzgdzaniapKryzysowego
2)Dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania w przypadku zaistnienia Instrukcja bezpieczefstwa pozarowego
ataku,

3)Przygotowac si¢ do uruchomienia planow umozliwiajacych zachowanie ciagtosci dziatania po wystapieniu potencjalnego ataku,

w tym:

a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowac¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwos$ci ich szybkiego i bezawaryjnego zamknigcia.

III. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:
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IV. KONCEPCJA DZIALANIA

A.Tryb uruchamiania zasobow

Wykonawca

Zarzadzenie wprowadzajace trzeci stopien alarmowy CHARLIE zostanie przestane do Urzedu Gminy Sienno z Powiatowego
Centrum Zarzadzania Kryzysowego. Osoba, ktora otrzyma dokument, o ktérym mowa wyzej, przedstawia go niezwlocznie
Wojtowi Gminy lub Sekretarzowi Gminy. Do szybkiego przekazywania informacji zwigzanych z wprowadzaniem trzeciego
stopnia alarmowego i wezwania niezb¢dnych 0os6b mozna wykorzysta¢ obsade Statego Dyzuru — zaleznie od klauzuli niejawnos$ci
otrzymanych informacji w zwyczajowy sposéb powiadamiania. Wojt Gminy po wprowadzeniu trzeciego stopnia alarmowego
niezwtocznie informuje kierownikéw jednostek organizacyjnych, strazy i inspekcji z terenu Gminy Sienno, nakazujac realizacje
procedur opisanych w niniejszych modutach zadaniowych. O wprowadzonym zarzadzeniu informuje si¢ rowniez Staroste Powiatu
Lipskiego poprzez Powiatowe Centrum Zarzadzania Kryzysowego w czasie nie dluzszym niz 12 godzin od otrzymania informacji.
RAPORT- wg wzoru.

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a) Wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek aktow terroru lub
sabotazu,

b) Ograniczy¢ do minimum liczb¢ miejsc ogolnodostgpnych w obiekcie/rejonie obiektu,

¢) W uzasadnionych wypadkach wprowadzi¢ $cista kontrolg 0sob i pojazdow przy wejsciu/wjezdzie na teren obiektu urzedu,

d) Wprowadzi¢ scentralizowane parkowanie, w duzej odlegtosci od obiektu urzegdu,

e) Wzmocni¢ stuzbg ochronng oraz czestotliwo$¢ patrolowania obiektow,

f) Wprowadzi¢ catodobowy nadzér miejsc podlegajacych ochronie,

g) Dokona¢ przegladu dostgpnej bazy i $rodkéw medycznych pod katem mozliwosci wykorzystania w przypadku ataku
terrorystycznego lub sabotazowego,

h) Zweryfikowa¢ dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu ludnosci,

i) Rozwazy¢ 1 zdecydowac o wdrozeniu dodatkowych przedsigwzieé wiasciwych dla rodzaju zagrozenia.

Z chwila ogloszenia zarzadzenia o wprowadzeniu stopnia alarmowego istnieje konieczno$¢ wzmocnienia systemu ochrony
obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

W sytuacji gdy informacje o wej$ciu w zycie zarzadzenia wprowadzajacego trzeci stopien alarmowy CHARLIE oraz trzeci stopien
alarmowy CHARLIE-CRP otrzyma dyzurny, przekazuje ja niezwlocznie Wojtowi Gminy lub Sekretarzowi Gminy.

Sekretarz Gminy
Inspektor ds. organizacyjnych
Inspektor ds. spraw
wojskowych, obrony cywilne;j,
osobowych i oswiaty

B. Organizacja kierowania

Wykonawcy

Wojt Gminy kieruje realizacja zadan ze Stanowiska Kierowania zorganizowanego w Urzedzie Gminy Sienno przy udziale
Gminnego Zespotu Zarzadzania Kryzysowego (GZZK). Decyzje w sprawach zarzadzania kryzysowego Wojt Gminy podejmuje
osobiscie lub przy pomocy GZZK. Sktad zespotu jest staly powotany Zarzadzeniem Wojta Gminy Sienno. Sktad zespotu moze
zosta¢ rozszerzony o dodatkowych specjalistow w zaleznosci od sytuacji. Wyznaczeni cztonkowie GZZK pozostaja w calodobowe;j
gotowosci do udziatu w posiedzeniu zespotu.

1) Przyjmuje si¢, ze zasadniczym miejscem pracy Gminnego Zespotu Zarzadzania Kryzysowego sa pomieszczenia budynku
Urzedu Gminy Sienno, ul. ul. Rynek 36/40, 27-350 Sienno.

2) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Woéjta Gminy lub Sekretarza
Gminy.

Sekretarz Gminy
Inspektor ds. organizacyjnych
Inspektor ds. spraw wojskowych,
obrony cywilnej, osobowych i
o$wiaty
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3) Przekazywanie informacji i decyzji nastgpuje poprzez dzialajace w systemie calodobowym obsade¢ Statego Dyzuru.

4) W sytuacji szczegdlnego zagrozenia dla Gminy Sienno przewiduje si¢, ze w posiedzeniu GZZK moga wzigé udziat, wyznaczeni
przez Przewodniczacego Gminnego Zespotu w zaleznosci od potrzeb przedstawiciele stuzb, instytucji, strazy, jednostek
organizacyjnych i komoérki organizacyjnej urzedu oraz samodzielnych stanowisk pracy, a takze spotecznych organizacji
ratowniczych.

5) Wojta Gminy Sienno pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych §rodkach ostroznosci opisanych w
niniejszym module.

6) Wojt Gminy organizuje i koordynuje proces realizacji zadan trzeciego stopnia alarmowego CHARLIE oraz trzeciego stopnia
alarmowego CHARLIE-CRP w Gminie Sienno.

7) Wojt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu Urzedu informuje Starost¢ Powiatu Lipskiego — RAPORT-

Wg WZOru.
C. Przedsiewziecia reagowania Wykonawcy

Dokumentowanie dzialan przebiega nastepujaco: Sekretarz Gminy

1) Z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego sporzadza si¢ protokot. Inspektor ds. organizacyjnych

2) Przekazywane przez osade statego dyzur- (SD ) zadania i meldunki zwrotne zapisywane sg w Dzienniku Dziatania SD. Inspektor ds. spraw wojskowych,

3) Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w sekretariacie urzedu. obrony cywilnej, osobowych i

4) W razie wystgpienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu na terenie Gminy Sienno, gdzie | o$wiaty
poszkodowani bedg ludzie, konieczne jest zorganizowanie wspotdziatania z jednostkami stuzb ratowniczych, policja 1 prokuratura.
Istota wspotdziatania jest wspolne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.

Wspoldzialanie obejmuje:

1) Organizacj¢ wspoldziatania z Posterunkiem Policji w Siennie,

2) Organizacja wspoéltdziatania z jednostkami systemu Panstwowe Ratownictwo Medyczne,

3) Organizacja wspotdziatania z KP PSP,

4) Organizacja wspoétdziatania z Prokuratura,

5) Organizacja wspotdziatania z Gminny Os$rodkiem Pomocy Spoteczne;.

Procedury komunikacji spolecznej:

1) Przygotowania calego sktadu osobowego kierownictwa jednostki do realizacji polityki medialnej. Za kontakty z mediami w
Urzedzie Gminy Sienno odpowiada Sekretarz Gminy,

2) Monitoring prasy, audycji radiowych oraz telewizyjnych,

3) Wstepna analiza pojawiajacych si¢ informacji,

4) Analiza projektu informacji opracowanego przez inspektora ds. spraw wojskowych, obrony cywilnej, osobowych i o§wiaty.
Tryb wymiany informacji:

1) Zorganizowanie punktu prasowego,

2) Monitoring prasy, audycji radiowych oraz telewizyjnych,

3) Wspolpraca z wojewddztwem oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury,

4) Dystrybucja komunikatow do medidw,

5) Cykliczne raportowanie do PCZK.

D. Wsparcie biezace Wykonawcy
W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani bedg ludzie, wazne jest Wojt Gminy
zorganizowanie pomocy dla rodzin o0s6b poszkodowanych. One powinni otrzymaé informacje wyprzedzajace media. Majg by¢ Sekretarz Gminy

informowane o losie bliskich, ktorzy ucierpieli w wyniku ataku terrorystycznego. Osoby kierujace akcjg ratownicza powinny
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panowa¢ nad przeptywem informacji. W pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pdzniej media. Rodziny | Inspektor ds. spraw wojskowych,
powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i potwierdzone informacje tak, aby nie dowiadywaty si¢ o losie | obrony cywilnej, osobowych i
bliskich pokatnie czy z plotek. o$wiaty

Wharcie dla krewnych i bliskich dotyczy w szczegolnosci nastepujacych przedsiewzigc:

1. Wsparcia psychologicznego, realizowanego przez psychologéw z Poradni Psychologiczno-Pedagogiczne;j.

2. Zapewnienie wykwalifikowanego personelu do obstugi tych oséb oraz wyznaczenia kierownika odpowiedzialnego za
funkcjonowanie calo$ci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji o poszkodowanych,
udzielane przez osoby wyznaczone. Wyznaczenie i przydzielenie indywidulanej opieki dla rodzin poszkodowanych.

V. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN Wojt Gminy moze wnioskowa¢ do Wojewody o uzycie pododdziatéw Sit Zbrojnych
w szczegoblnej sytuacji wymagajacej wykonania zadan specjalnych, m.in. poszukiwawczo — ratowniczych, ewakuacji poszkodowanej ludno$ci i mienia, izolowania
obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy zagrozonych
obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzetu technicznego.

VI. BUDZET ZADANIA Zrédlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki whasne.
2. Dodatkowe $rodki finansowe pozyskane w trybie dotacje celowe.

VII. KOMPETEMNCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym trzeciego stopnia alarmowego CHARLIE oraz trzeciego stopnia alarmowego
CHARLIE-CRP, kierownicy organéw administracji publicznej oraz kierownicy stuzb i instytucji w sprawach bezpieczenstwa i zarzadzania kryzysowego realizuja
przedsigwzigcia na rzez zapewnienia bezpieczenstwa wynikajace z ich kompetenciji.

2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sa zobowiagzani do
zapewniania wzajemnego wspoldziatania, wymiany informacji i koordynacji realizowanych przedsiewziec.
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Rodzaj dokumentu MODUL ZADANIOWY Data
opracowania
Inspektor ds.
Numer Spigsv or ds
dokumentu Przedsi¢wzigcia realizowane w ramach IV stopnia wojskowych,
L, ., . Dokument obrony cywilnej,
4 Tres¢ dokumentu alarmowego ( stopien DELTA) oraz stopnia alarmowego opracowal osobowych i
CRP (stopien DELTA-CRP) p oiviaty
1chai
Wlaztowski

I. CEL ZADANIA:
1) zapewnienie bezpieczenstwa :
- pracownikom Urzedu Gminy,
- osobom przebywajacym na terenie Urzedu Gminy.

2) ochrona infrastruktury Urzgdu Gminy Sienno, ul. Rynek 36/40, 27-350 Sienno poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla
przeciwdzialania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

I1. WARUNKI OPERACYJNE REALIZACJI ZADANIA:

1. Niepokoj wsrdd pracownikdw i presja czasu, absencja pracownikow, niepewnos$¢ i strach pracownikow.

2. Niewlasciwy przeptyw informacji, wystgpienie chaosu informacyjnego i elementow paniki, mozliwy chaos organizacyjny.

3. Brak zasilania w energi¢ elektryczng, utrudnienia w tacznos$ci (np. zablokowanie linii telefonicznych centrali urzgdu, obsady Statego Dyzuru).

4. Zwickszona liczba interesantéw w urzedzie.

5. Utrudnienie w dostgpie do oséb funkcyjnych ( nieobecnos¢ lub brak mozliwos$ci skontaktowania sig).

6. Zagrozenia dla zycia i zdrowia ludzi i ich mienia.

7. Brak reakcji na wydane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwosci powstania zbiorowych zaklocen porzadku publicznego.
I1Il. GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA w odniesieniu do:

Przedsigwzigcia Podstawy prawne

Ustawa z dnia 26 kwietnia 2007 r. o
Po wprowadzeniu czwartego stopnia alarmowego ( stopieh DELTA) nalezy wykona¢ zadania | zarzadzaniu kryzysowym(Dz. U.z 2013 .
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ | P°* 1166 zpozn. zm.).

. , .. C . . . ., Rozporzadzenie Prezesa Rady Ministrow z
wykonanie tych zadan, jezeli wcze$niej nie zostal wprowadzony stopien ALFA, BRAVO, CHARLIE. dnlia Zglipca 2016r. w sprazvie sakresu
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Ponadto nalezy wykona¢ w szczego6lnosci nastepujace zadania: przedsigwzigé wykonywanych w
1)Wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych, postzcze,g‘ﬂﬁ‘yfh Smpmaflhcial‘)mg’wﬁh !
2)Przeprowadzi¢ identyfikacj¢ wszystkich pojazdéw znajdujacych si¢ juz w rejonie obiektu oraz, w Slopriach £ armowye (Dz. U.

. . . . z2016 1. poz.1101)
uzasadnionych przypadkach, ich relokacj¢ poza obszar obiektu, Ustawa z dnial0 czerwea 2016r. o

3)Kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek, dziataniach antyterrorystycznych (Dz. U. z
4)Kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki, 2016r.poz.904)
5)Przeprowadzac¢ czeste kontrole na zewnatrz budynku i na parkingu, Rozporzadzenie Prezesa Rady Ministrow z

. i , . . , . . N , . . ia 25 lipca 2016r. ie zak
6)Ograniczy¢ liczbe podrozy stuzbowych osob zatrudnionych w obiekcie 1 wizyt osob niezatrudnionych dnia 25 lipca 2016r. w sprawie zakresu
przedsigwzig¢ wykonywanych w

w instytucji, _ o ' ' ‘ _ | poszczegdlnych stopniach alarmowych i
7)Przygotowac¢ si¢ do zapewnienia ciggtosci funkcjonowania organu w przypadku braku mozliwosci stopniach alarmowych CRP (Dz. U. z
realizacji zadan w dotychczasowym miejscu pracy. 2016 1. poz.1101)
Po wprowadzeniu czwartego stopnia alarmowego CRP (stopiei DELTA - CRP) nalezy wykonaé zadania | Zarzadzenie Wojta Gminy Sienno nr 18 z

.. . . . . . . dnia 16 maja 2011 r. w sprawie
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowaé lub : :

. ; LS e S ., powotania Gminnego Zespotu

sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzpny stopien ALFA‘— CRP, BRAVO — Zarzadzania Kryzysowego
CRP, CHARLIE — CRP. Ponadto nalezy wykona¢ w szczegdlnos$ci nastepujace zadania: Instrukcja bezpieczenstwa pozarowego
1)Uruchomi¢ plany awaryjne lub plany cigglosci dzialania organizacji w sytuacjach awarii lub utraty
ciggtosci dzialania,
2)Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggltosci dziatania.
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IV. KONCEPCJA DZIALANIA

A. Tryb uruchamiania zasobow Wykonawca

1. Zarzadzenie wprowadzajace czwarty stopien alarmowy DELTA zostanie przestane do Urzedu Gminy
Sienno z Powiatowego Centrum Zarzadzania Kryzysowego. Osoba, ktora otrzyma dokument, o ktorym
mowa wyzej, przedstawia go niezwlocznie Wojtowi Gminy, a podczas jego nieobecnoéci Sekretarzowi | Sekretarz Gminy
Gminy. Do szybkiego przekazywania informacji zwiazanych z wprowadzaniem czwartego stopnia | Inspektor ds.
alarmowego i wezwania obsady Statego Dyzuru — zaleznie od klauzuli niejawnoéci otrzymanych | organizacyjnych
Informacji w zwyczajowy sposdb powiadamiania. Woéjt Gminy po wprowadzeniu czwartego stopnia | Inspektor ds. spraw
alarmowego niezwlocznie informuje kierownikow jednostek organizacyjnych, strazy i inspekcji z terenu | Wojskowych, obrony
powiatu lipskiego, nakazujac realizacje¢ procedur opisanych w niniejszych modutach zadaniowych. O | cywilnej, osobowych i
wprowadzonym zarzadzeniu informuje si¢ réwniez Staroste Powiatu Lipskiego poprzez Powiatowe | 0Swiaty

Centrum Zarzadzania Kryzysowego w czasie nie dluzszym niz 12 godzin od otrzymania informacji.
RAPORT- wg wzoru.

Nakazuje si¢ kierownikom jednostek organizacyjnych:

a) ZabezpieczyC ciaglo$¢ pracy zespoldw odpowiedzialnych za wprowadzanie procedur dziatania na
wypadek aktéw terroru lub sabotazu,

b) Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych si¢ juz w rejonie obiektu,

c¢) Kontrolowa¢ wszystkie pojazdy wjezdzajace na tern obiektu i ich tadunek,

d) Wprowadzi¢ peing kontrole dostepu do obiektu,

e) Kontrolowaé¢ wszystkie wnoszone na tern obiektu walizki, torebki i1 paczki,

f) Przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingach,

g) Ograniczy¢ liczbe podrézy stuzbowych i wizyt 0séb nie zatrudnionych w obiekcie,

h) Rozwazy¢ i zdecydowac o wprowadzeniu ograniczen komunikacyjnych w rejonach zagrozonych,

1) Zapewni¢ zaplecze logistyczne oraz medyczno -sanitarne, odpowiednio do mozliwego zagrozenia.

2. W sytuacji gdy informacj¢ o wejsciu w zycie zarzadzenia wprowadzajgcego stopien alarmowy DELTA
oraz stopien alarmowy DELTA-CRP otrzyma dyzurny, przekazuje ja niezwlocznie Wojtowi Gminy lub
Sekretarzowi Gminy.

B. Organizacja kierowania Wykonawcy
Wojt Gminy kieruje realizacja zadan ze Stanowiska Kierowania zorganizowanego w Urze¢dzie Gminy Sienno przy udziale
Gminnego Zespotu Zarzadzania Kryzysowego (GZZK). Decyzje w sprawach zarzadzania kryzysowego, Wojt Gminy podejmuje | Gminny Zespét Zarzadzania
osobiscie lub przy pomocy GZZK. Skfad zespotu jest staly powolany Zarzadzeniem Wojta Gminy Sienno. Sktad Gminnego | Kryzysowego
Zespohu Zarzadzania Kryzysowego moze zosta¢ rozszerzony o dodatkowych specjalistow w zalezno$ci od sytuacji. Wyznaczeni | Sekretarz Gminy
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cztonkowie pozostaja w catodobowej gotowosci do udziatu w posiedzeniu zespotu. Inspektor ds. organizacyjnych
1) Przyjmuje si¢, ze zasadniczym miejscem pracy Gminnego Zespotu Zarzadzania Kryzysowego sa pomieszczenia budynku | Inspektor ds. spraw wojskowych,

Urzedu Gminy Sienno, ul. Rynek 36/40 , 27-350 Sienno. obrony cywilnej, osobowych i
2) Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie pisemnej z podpisem Wajta Gminy lub Sekretarza | o§wiaty
Gminy.

3) Przekazywanie informacji i decyzji nastepuje poprzez dziatajace w systemie catlodobowym obsady Statego Dyzuru.

4) W sytuacji szczegdlnego zagrozenia dla Gminy Sienno przewiduje si¢, ze w posiedzeniu GZZK moga wzia¢ udzial,
wyznaczeni przez Przewodniczacego Zespolu w zaleznosci od potrzeb przedstawiciele stuzb, instytucji, strazy, jednostek
organizacyjnych i komoérek organizacyjnych Gminy Sienno, a takze spotecznych organizacji ratowniczych.

5) Urzad Gminy Sieno pracuje w trybie wlasciwym dla okresu pokoju przy wdrozonych $rodkach ostroznosci opisanych w
niniejszym module.

6) Wojt Gminy organizuje i koordynuje proces realizacji zadan czwartego stopnia alarmowego DELTA oraz czwartego stopnia
alarmowego DELTA-CRP w Gminie Sienno.

7) Woéjt Gminy o wprowadzonych ograniczeniach w funkcjonowaniu Urzgdu Gminy informuje Starost¢ Powiatu Lipskiego-
RAPORT- wg wzoru.

C. Przedsiewziecia reagowania Wykonawcy
Dokumentowanie dzialan przebiega nastepujgco: Sekretarz Gminy
1) Z przebiegu obrad Gminnego Zespotu Zarzadzania Kryzysowego sporzadza si¢ protokot. Inspektor ds. organizacyjnych
2) Przekazywane przez obsade Statego dyzuru- (SD ) zadania i meldunki zwrotne zapisywane sg w Dzienniku Dziatania SD. Inspektor ds. spraw wojskowych,
3) Korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w sekretariacie urzgdu. obrony cywilnej, osobowych i

4) W razie wystapienia incydentu spowodowanego dziataniem terrorystycznym lub aktem sabotazu na terenie Gminy Sienno, | o$wiaty
gdzie poszkodowani beda Iudzie, konieczne jest zorganizowanie wspotdziatania z jednostkami shuzb ratowniczych, policja i
prokuratura. Istota wspotdziatania jest wspdlne, skoordynowane dziatanie wykonawcow w realizacji ustalonego celu.
Wspoldzialanie obejmuje:

1) Organizacje wspotdziatania z KPP,

2) Organizacja wspoétdziatania z jednostkami systemu Panstwowe Ratownictwo Medyczne,

3) Organizacja wspotdziatania z KP PSP,

4) Organizacja wspoétdziatania z Prokuratura,

5) Organizacja wspotdziatania z GOPS.

Procedury komunikacji spoleczne;j:

1) Przygotowania calego sktadu osobowego kierownictwa jednostki do realizacji polityki medialnej. Za kontakty z mediami w
Urzedzie Gminy Sienno odpowiada Sekretarz Gminy,

2) Monitoring prasy, audycji radiowych oraz telewizyjnych,

3) Wstepna analiza pojawiajacych si¢ informacji,

4) Analiza projektu informacji opracowanego przez inspektora ds. spraw wojskowych, obrony cywilnej, osobowych i o§wiaty.
Tryb wymiany informacji:

1) Zorganizowanie punktu prasowego,

2) Monitoring prasy, audycji radiowych oraz telewizyjnych,

3) Wspolpraca z wojewddztwem oraz rzecznikami prasowymi stuzb ratowniczych, policji i prokuratury,

4) Dystrybucja komunikatéw do mediow,

5) Cykliczne raportowanie do PCZK.
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D. Wsparcie biezace Wykonawcy

W sytuacji powstania incydentu gdzie w wyniku ataku terrorystycznego lub ataku sabotazu poszkodowani beda ludzie, wazne
jest zorganizowanie pomocy dla rodzin 0séb poszkodowanych. One powinni otrzymaé informacje wyprzedzajace media. Maja
by¢ informowane o losie bliskich, ktorzy ucierpieli w wyniku ataku terrorystycznego. Osoby kierujace akcja ratowniczg powinny | Sekretarz Gminy

panowaé nad przeptywem informacji. W pierwszej kolejnosci informuje si¢ rodziny poszkodowanych, pézniej media. Rodziny Inspektor ds. organizacyjnych
powinny dostawac stale rzetelne, biezace, prawdziwe, sprawdzone i potwierdzone informacje tak, aby nie dowiadywaly si¢ o
losie bliskich pokatnie czy z plotek.

Wharcie dla krewnych i bliskich dotyczy w szczegdlnosci nastepujacych przedsiewzigc:

1. Wsparcia psychologicznego, realizowanego przez psychologdéw z Poradni Psychologiczno-Pedagogicznej

2. Zapewnienie wykwalifikowanego personelu do obstugi tych 0séb oraz wyznaczenia kierownika odpowiedzialnego za
funkcjonowanie catoéci miejsca obstugi poszkodowanych, zapewnienie regularnego dostepu do informacji o poszkodowanych,
udzielane przez osoby wyznaczone. Wyznaczenie i przydzielenie indywidulanej opieki dla rodzin poszkodowanych.

Inspektor ds. spraw wojskowych,
obrony cywilnej, osobowych i
oswiaty

V.POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN Wéjt Gminy Sienno moze wnioskowa¢ do Wojewody o uzycie pododdziatéw Sit
Zbrojnych w szczegodlnej sytuacji wymagajacej wykonania zadan specjalnych, m.in. poszukiwawczo — ratowniczych, ewakuacji poszkodowanej ludno$ci i mienia,
izolowania obszaru wystgpowania zagrozen lub miejsca prowadzenia akcji ratowniczej, wykonywania prac zabezpieczajacych, ratowniczych i ewakuacyjnych przy
zagrozonych obiektach budowlanych, prowadzenia prac wymagajacych uzycia specjalistycznego sprzgtu technicznego.

VI. BUDZET ZADANIA Zrédlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia sa:
1. Srodki whasne.
2. Dodatkowe $rodki finansowe pozyskane w trybie dotacje celowe.

VII. KOMPETENCJE I WSPOLDZIALANIE

1. Niezaleznie od zadan wymienionych w tabelarycznym zestawie zadaniowym czwartego stopnia alarmowego DELTA oraz czwartego stopnia alarmowego DELTA -
CRP, kierownicy organdow administracji publicznej oraz kierownicy stuzb i instytucji w sprawach bezpieczenstwa i zarzadzania kryzysowego realizuja przedsigwziecia na
rzez zapewnienia bezpieczenstwa wynikajace z ich kompetencji.

2. Kierownicy organow administracji publicznej oraz kierownicy stuzb, instytucji wlasciwi w sprawach bezpieczenstwa i zarzadzania kryzysowego sa zobowiazani do
zapewniania wzajemnego wspoldziatania, wymiany informacji i koordynacji realizowanych przedsiewzigc.
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WZORY RAPORTOW DO WCZK: DOBOWY/DORAZNY

L
URZAD GMINY SIENNO ul. Rynek nr 36/40 27-350
Sienno tel. 483786011, fax.483786134, e-mail;ug@sienno.pl

Sienno, dnia .........ooovviiiiiiinnnn.

RAPORT DOBOWY NR OOC. 5531/... numer nadany przez
wysylajgcego../ 201...
DO POWITOWEGO CENTRUM ZARZADZANIA
KRYZYSOWEGO
Z DZIALAN REALIZOWANYCH PO WPROWADZENIU

STOPNIA ALARMOWEGO /...nazwa stopnia |
PODMIOT PRZEKAZUJACY
RAPORT
OKRES OBJETY RAPORTEM
SPORZADZIL
TELEFON KONTAKTOWY

REALIZOWANE DZIALANIA

Przebieg (opis)
zdarzenia /
zagrozenia

Podjete dzialania

Prognoza zagrozen

Zaangazowane sily
i Srodki

INFORMACJE DODATKOWE

Uwagi, wnioski

Rekomendacje,
planowane
dzialania

Raport nalezy przesyta¢ zgodnie z wyznaczonymi godzinami raportowania na adres: kryzys@powiatlipsko.pl
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URZAD GMINY SIENNO ul. Rynek nr 36/40 27-350
Sienno tel.483786011, fax.483786134, e-mail;ug@sienno.pl
Sienno, dnia ...................

RAPORT DORAZNY NR SO. 5531/... numer nadany przez
wysylajgcego../ 201...
DO POWIATOWEGO CENTRUM ZARZADZANIA
KRYZYSOWEGO
Z DZIALAN REALIZOWANYCH PO WPROWADZENIU

STOPNIA ALARMOWEGQO /...nazwa stopnia /
PODMIOT PRZEKAZUJACY
RAPORT
OKRES OBJETY RAPORTEM
SPORZADZIL
TELEFON KONTAKTOWY

REALIZOWANE DZIALANIA

Przebieg (opis)
zdarzenia /
zagrozenia

Podjete dzialania

Prognoza zagrozen

Zaangazowane sily
i Srodki

INFORMACJE DODATKOWE

Uwagi, wnioski

Rekomendacje,
planowane
dzialania

Raport nalezy przesytac
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