ZARZADZENIE NR 76
WOJTA GMINY SIENNO

z dnia 17 grudnia 2019 r.

w sprawie zatwierdzenia dokumentacji dotyczacej ochrone przetwarzanych danych osobowych w Urzedzie
Gminy Sienno

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych

oraz uchylenia Dyrektywy 95/46 z27 kwietnia 2016 r. (Dz. Urz. UE L 119 z4 maja 2016 r.) zarzadza si¢, co
nastgpuje:

§ 1. 1. Zatwierdza si¢ ,,Polityke bezpieczenstwa w Urzgdzie Gminy Sienno” stanowigcg zalgcznik nr 1 do
zarzadzenia.

2. Zatwierdza si¢ ,,Instrukcje postgpowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie
Gminy Sienno” stanowigcg zalacznik nr 2 do zarzadzenia.

3. Ustala sie wzoér upowaznienia do przetwarzania danych osobowych stanowigcy zatacznik nr 3 do
zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ sekretarzowi gminy.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik Nr 1 do zarzadzenia Nr 76
Wojta Gminy Sienno

z dnia 17 grudnia 2019 r.

Polityka bezpieczenstwa
w Urzedzie Gminy Sienno

1. Wstep

Polityka bezpieczenstwa jest dokumentem opisujacym zasady ochrony danych osobowych stosowane przez
Administratora w celu spetnienia wymagan rozporzadzenia PE i RE 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych, zwane dalej "RODO".

Polityka stanowi jeden ze $rodkow organizacyjnych, majacych na celu wykazanie, ze przetwarzanie danych
osobowych odbywa si¢ zgodnie z tym rozporzadzeniem, a takze usprawnienie i usystematyzowanie organizacji
pracy Administratora.

1.1. Definicje
1/ Administrator (danych) - to Wojt Gminy Sienno z siedziba w Siennie ul. Rynek 36/40;

2/ RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 4 maja 2016 1.);

3/ Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa do zidentyfikowania osobg
fizyczng. Osoba jest uznawana za osobg bezposrednio lub posrednio identyfikowalng przez odniesienie do
identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczgce lokalizacji, identyfikator internetowy lub
jeden lub wiecej czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego. tozsamos¢ tej osoby fizycznej;

4/ Przetwarzanie danych osobowych - to dowolna zautomatyzowana lub niezautomatyzowana operacja lub
zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych i obejmuje zbieranie,
rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje lub zmiang, wyszukiwanie,
konsultacje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb,
wyrownanie lub potaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych;

5/ Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu ograniczenia
ich przysztego przetwarzania;

6/ Anonimizacja - zmiana danych osobowych, w wyniku ktorej dane te traca charakter danych osobowych

7/ Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne, $wiadome
ijednoznaczne wskazanie osoby, ktérej dane dotycza, za pomoca o$wiadczenia lub wyraznego dziatania
potwierdzajacego, wyrazajacego zgode na przetwarzanie danych osobowych z nim zwigzanych. Zgoda musi by¢
udokumentowana we wtasciwy sposob, aby ja udowodnic;

8/ Ocena skutkow w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest wymagany
przez obowigzujace prawo i jesli to konieczne, z uczestnictwem inspektora ochrony danych, przed przetwarzaniem,
w przypadku, gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci osob fizycznych jako
rodzaju przetwarzania danych osobowych izachodzi wraz z wykorzystaniem nowych technologii, bioragc pod
uwage charakter, zakres, kontekst i cele przetwarzania.

Proces ten musi oceni¢ wptyw planowanych operacji przetwarzania na ochron¢ danych osobowych;
9/ Podmiotem danych - jest kazda osoba fizyczna, ktora jest przedmiotem przetwarzanych danych.

10/ Odbiorca - oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostk¢ lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
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11/ Podmiot przetwarzajacy (procesor) - to osoba fizyczna lub prawna, organ publiczny, agencja lub jakikolwiek
inny organ przetwarzajacy dane osobowe w imieniu Administratora;

12/ Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w celu
informowania idoradzania Administratorowi/podmiotowi przetwarzajagcemu ipracownikom = w zakresie
obowigzujacego prawa o ochronie danych itej polityki oraz w celu monitorowania ich przestrzegania oraz
dziatania jako punkt kontaktowy dla 0sob przetwarzanych i organu nadzorczego.

13/ Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. przez zastgpowanie nazw
liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego podmiotu danych bez uzycia
dodatkowych informacji (np. listy referencyjnej nazwisk inumeréw) pod warunkiem, ze takie dodatkowe
informacje sg przechowywane oddzielnie i podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia,
ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j;

14/ Szczegblne kategorie danych osobowych - ujawniaja pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmujg przetwarzanie danych
genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia,
dane dotyczace naturalnego zycie seksualne osoby lub orientacje seksualng. W zaleznosci od obowigzujacego
prawa, specjalne kategorie danych osobowych moga réwniez zawiera¢ informacje o Srodkach zabezpieczenia
spotecznego lub postgpowaniach administracyjnych i karnych oraz o sankcjach;

15/ Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktora polega na
wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych osoby fizycznej, w szczegdlnosci
do analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

16/ Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent prowadzacy
do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

2. Ocena skutkéw (analiza ryzyka)

Ocena skutkow jest formalng, okreslong w art. 37 RODO procedurg przeprowadzenia analizy ryzyka za
wykonanie ktorej odpowiada Administrator. Jezeli Administrator nie jest zobowigzany do przeprowadzenia oceny
skutkow, moze mimo to stosowac te¢ procedur¢ do przeprowadzenia analizy ryzyka na potrzeby wykazania
rozliczalno$ci spetnienia wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkow musi by¢ wykonana z jego
wspotudzialem oraz po wyrazeniu przez niego opinii.

2.1.0pis operacji przetwarzania (inwentaryzacja aktywow)

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére nalezy
zabezpieczy¢.

2.2.0cena niezbednosci oraz proporcjonalnosci (zgodno$¢ z przepisami RODO)

W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator zobowigzany jest do spelienia
wobec nich obowigzkow prawnych. Nalezy przede wszystkim zapewnié, ze :

1) dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO);
2) dane te s3 adekwatne w stosunku do celow przetwarzania;
3) dane te sg przetwarzane przez okreslony czas — zasada ograniczonego czasu;

4) wobec tych 0s6b wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14 RODO) wraz ze wskazaniem ich
praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuni¢cia, ograniczenia przetwarzania,
sprzeciwu, odwotania zgody);

5) opracowano klauzule informacyjne dla powyzszych osob;
6) istniejg umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

2.3. Analiza ryzyka
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Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie
do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Analiza ryzyka powinna by¢ dokonana na podstawie raportu oceny ryzyka.
2.4. Plan postepowania z ryzykiem.

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste zabezpieczen do wdrozenia,
termin realizacji i osoby odpowiedzialne.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.
3. Upowaznienia

1) administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych w zbiorach
papierowych, systemach informatycznych.

2) kazda osoba upowazniona musi przetwarza¢ dane wytacznie na polecenie Administratora lub na podstawie
przepisu prawa.

3) upowaznienia nadawane sa do zbioréw na wniosek przetozonych osob. Upowaznienia okreslaja zakres operacji
na danych, np. tworzenie, usuwanie, wglad, przekazywanie.

4) upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia kontroli, audytow,
wykonania czynnosci stuzbowych, udokumentowanego polecenia Administratora w postaci umowy
powierzenia.

5) administrator prowadzi ewidencje o0sob upowaznionych w celu sprawowania kontroli nad prawidtowym
dostepem do danych 0s6b upowaznionych.

4. Instrukcja postepowania z incydentami

4.1.Zagrozeniem bezpieczenstwa informacji jest sytuacja, w ktorej wystepuje zagrozenie zaistnienia incydentu.
Przyktadowy katalog zagrozen:

1) nieprzestrzeganie Polityki przez osoby przetwarzajace dane, np. niezamykanie pomieszczen, szaf, biurek, brak
stosowania zasad ochrony hasel;

2) niewtasciwe zabezpieczenie fizyczne dokumentow, urzadzen lub pomieszczen;

3) niewlasciwe zabezpieczenie oprogramowania lub sprzgtu IT przed wyciekiem, kradziezg Iub utratg danych
osobowych.

4.2 Postepowanie Administratora danych osobowych lub osoby przez niego upowaznionej w przypadku
stwierdzenia wystgpienia zagrozenia:

1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow;

2) w miarg mozliwosci przywrocenie stanu zgodnego z zasadami ochrony danych osobowych;

3) w razie konieczno$ci zainicjowanie dziatan dyscyplinarnych;

4) zarekomendowanie dzialan zapobiegawczych w kierunku wyeliminowania podobnych zagrozen w przysztosci;
5) udokumentowanie prowadzonego postgpowania w rejestrze naruszen bezpieczenstwa.

4.3.Incydentem jest sytuacja naruszenia bezpieczenstwa informacji ze wzgledu na dostgpnosé, integralnosé
i poufno$¢. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu zapobiezenia ich ponownemu
wystgpieniu. Przyktadowy katalog incydentow:

1) losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, btad uzytkownika,
informatyka, zgubienie danych;

2) losowe zdarzenie zewne¢trzne, np. klgski zywiolowe, zalanie, awaria zasilania, pozar;
3) incydent umyslny, np. wyciek informacji, ujawnienie danych nieupowaznionym

osobom, $wiadome zniszczenie danych, dziatanie wiruséw komputerowych, wlamanie do pomieszczen lub
systemu informatycznego (wewngtrzne i zewnetrzne).
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4.4.Postgpowanie Administratora lub wilasciwej osoby przez niego upowaznionej w przypadku stwierdzenia
wystapienia incydentu:

1) ustalenie czasu zdarzenia bedacego incydentem;

2) ustalenie zakresu incydentu;

3) okreslenie przyczyn, skutkdw oraz szacowanych zaistniatych szkdd,

4) zabezpieczenie dowodow,

5) ustalenie 0s6b odpowiedzialnych za naruszenie,

6) usuniecie skutkéw incydentu,

7) ograniczenie szkod wywotanych incydentem,

8) zainicjowanie dziatan dyscyplinarnych,

9) zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych zagrozen w przysztosci,
10) udokumentowanie prowadzonego postepowania w rejestrze naruszen.

4.5.Postepowanie Upowaznionego w przypadku stwierdzenia wystgpienia zagrozenia do czasu przybycia
Administratora lub upowaznionej przez niego osoby:

1) powstrzymanie si¢ od rozpoczgcia lub kontynuowania pracy, jak rowniez od podejmowania jakichkolwiek
czynnosci, mogacych spowodowaé zatarcie sladow naruszenia badz innych dowodow;

2) zabezpieczenie elementéw systemu informatycznego lub kartotek, przede wszystkim poprzez uniemozliwienie
dostepu do nich 0s6b nieupowaznionych;

3) podjecie, stosownie do zaistniatej sytuacji, wszelkich niezbednych dziatan celem zapobiezenia dalszym
zagrozeniom, ktore moga skutkowac utratg danych osobowych.

5. Szkolenia

1) Kazda osoba przed dopuszczeniem do pracy zdanymi osobowymi powinna by¢ poddana przeszkoleniu
1 zapoznana z przepisami RODO.

2) Za przeprowadzenie szkolenia odpowiada Administrator Danych.

3) W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych osobowych wskazane jest
udokumentowanie odbycia tego szkolenia.

4) Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do potwierdzenia znajomosci
tych zasad i deklaracji ich stosowania.

6. Rejestr czynno$ci przetwarzania

W przypadku konieczno$ci prowadzenia rejestru czynnoSci przetwarzania przez Administratora,
Administrator/Inspektor Ochrony Danych taki odpowiedni rejestr prowadza.

7. Audyty

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢ i ocenia¢ skuteczno$¢ srodkéw
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania, przynajmniej raz na rok.

8. Wykaz zabezpieczen - zastosowane podkreslono.
Srodki organizacyjne

1. Opracowano 1 wdrozono polityke bezpieczenstwa.

2. Opracowano i1 wdrozono instrukcje zarzadzania systemem informatycznym.

3. Powotano Administratora Bezpieczenstwa Informacji.
4. Powotano Administratora Systemu Informatycznego.

5. Do przetwarzania danych dopuszczono wylacznie osoby posiadajace wazne upowaznienia nadane przez
Administratora Danych.
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6. Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

7. Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami dotyczacymi ochrony danych
osobowych.

8. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego.

9. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazano do zachowania ich w tajemnicy;

10. Monitory komputerow, na ktorych przetwarzane sa dane osobowe, ustawione sa W SposOb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

11. Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu hiz to, w ktorym
znajduje sie serwer, na ktorym dane osobowe przetwarzane sa na biezaco

12. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed dostepem
0sOb nieupowaznionych.

13. Przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe jest
dopuszczalne tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach
zapewniajacych bezpieczenstwo danych.

14. Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspdipracy z podwykonawcami
przetwarzajacymi dane osobowe.

15. W podmiocie prowadzi sie polityke czystego biurka i ekranu.

Srodki ochrony fizycznej danych

1. Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyklymi
(niewzmacnianymi, nie przeciwpozarowymi).

2. Zbidr danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odporno$ci ogniowej >= 30 min.

3. Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci na wlamanie - drzwi klasy C.

4. Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone sa za
pomoca krat, rolet lub folii antywlamaniowe;.

5. Pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych wyposazone sa w system alarmowy
przeciwwlamaniowy.

6. Dostep do pomieszczen, w ktorych przetwarzany jest zbiory danych osobowych objete sa systemem kontroli
dostepu.

7. Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych.

8. Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych jest w czasie nieobecnosci
zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony.

9. Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych przez cala dobg jest
nadzorowany przez stuzbe ochrony.

10. Zbioér danych osobowych w formie papierowej jest przechowywany w zamknigtej niemetalowej szafie.

11. Zbioér danych osobowych w formie papierowej jest przechowywany w zamknietej metalowej szafie.

12. Zbiér danych osobowych w formie papierowej jest przechowywany w zamknigtym sejfie lub kasie
pancernej.

13. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknietej niemetalowe;j
szafie.

14. Kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w zamkniete] metalowej szafie
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15. Kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknigtym sejfie lub kasie
pancerne;j.

16. Zbiory danych osobowych przetwarzane sa w kancelarii tajnej, prowadzonej zgodnie z wymogami
okreslonymi w odrebnych przepisach.

17. Pomieszczenie, w ktdrym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed skutkami
pozaru za pomoca systemu przeciwpozarowego 1/lub wolnostojacej gasnicy.

18. Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposOb mechaniczny za
pomoca niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej
1. Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.
2. Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig komputerowa.

3. Zastosowano urzadzenia typu UPS. generator pradu i/lub wydzielona sie¢ elektroenergetyczna, chroniace
system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania.

4. Dostgp do zbioru danych osobowych, ktory przetwarzany jest na wydzielonej stacji komputerowej/
komputerze przeno$nym zabezpieczono go przed nieautoryzowanym uruchomieniem za pomoca hasta BIOS.

5. Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe, jest zabezpieczony
za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

6. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe, jest zabezpieczony
za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

7. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe, jest zabezpieczony
za pomocg procesu uwierzytelnienia z wykorzystaniem technologii biometryczne;.

8. Zastosowano Srodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

9. Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane haset.

10. Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

11. Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga
teletransmisji.

12. Dostep do srodkow teletransmisji zabezpieczono za pomoca mechanizmow uwierzytelnienia.

13. Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za po$rednictwem modemu.

14. Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamigci
dyskowe;j.

15. Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

16. Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17. Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.
Srodki ochrony w ramach narzedzi programowych i baz danych

1. Wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych elementach
zbioru danych osobowych.

2. Zastosowano srodki umozliwiajace okreSlenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

3. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla.

4. Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowej oraz kodu
PIN lub tokena.
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5.Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii
biometryczne;j.

6. Zastosowano systemowe $rodki pozwalajace na okreSlenie odpowiednich praw dostepu do zasoboéw
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikéw systemu informatycznego.

7. Zastosowano mechanizm wymuszajacy okresowa zmian¢ haset dostepu do zbioru danych osobowych.

8. Zastosowano kryptograficzne $rodki ochrony danych osobowych.

9. Zainstalowano wygaszacze ekranow na stanowiskach, na ktérych przetwarzane sa dane osobowe.

10. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.
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Zakacznik Nr 2 do zarzadzenia Nr 76
Wojta Gminy Sienno

Z dnia 16 grudnia 2019 1.

Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Gminy Sienno
I. Istota naruszenia danych osobowych

§ 1. Incydentem w zakresie danych osobowych jest sytuacja powodujaca utrate poufnosci, integralnosci lub
dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych,
udostepnienia Iub umozliwienia dostgpu do nich osobom nieupowaznionym, zabrania danych przez osobg
nieupowazniona, uszkodzenia jakiegokolwiek elementu systemu informatycznego,
a w szczegodlnosci:

- nicautoryzowany dostep do danych,
- nieautoryzowane modyfikacje lub zniszczenie danych,
- udostepnienie danych nieautoryzowanym podmiotom,
- nielegalne ujawnienie danych,
- pozyskiwanie danych z nielegalnych zrodet.
I1. Postepowanie w przypadku naruszenia danych osobowych

§ 2. 1. Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest zobowiazany
niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu. Przetozony zglasza fakt Inspektorowi ochrony
danych.

2. Typowe sytuacje, gdy uzytkownik powinien powiadomic¢ Inspektora ochrony danych:
1) $lady na drzwiach, oknach i szafach wskazuja na prob¢ wlamania;
2) dokumentacja jest niszczona bez uzycia niszczarki;
3) fizyczna obecnos¢ w budynku lub pomieszczeniach oso6b zachowujacych si¢ podejrzanie;

4) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s3 dane osobowe, stwierdzone nieprawidlowosci
w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD
w formie niezabezpieczonej itp.;

5) nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na ksero,
nie zamknig¢cie pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii bezpieczenstwa,
prace na informacjach stuzbowych w celach prywatnych;

6) ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe;
7) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy bez upowaznienia;
8) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej lub ustnej;

9) stwierdzono probe lub modyfikacje danych Iub zmiane w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji);

10) telefoniczne proby wytudzenia danych osobowych;

11) kradziez komputeréw lub twardych dyskow z danymi osobowymi;
12) utrata kontroli nad kopia danych osobowych;

13) maile zachecajace do ujawnienia identyfikatora i/lub hasta;

14) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow;
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15) istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki";
16) hasta do systemow przechowywane sa w poblizu komputera.

§ 3. Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowigzek podja¢ czynnosci
niezbgdne do powstrzymania skutkow naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace ustalenie
przyczyn oraz skutkéw naruszenia .

§ 4. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analiz¢ wystgpienia naruszenia iudokumentowanie zdarzenia oraz nie opuszczaC bez
uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Inspektora ochrony danych lub innej osoby
upowaznionej przez Administratora danych.

§ 5. Administrator Systemu Informatycznego jest zobowigzany do informowania Inspektora ochrony danych
o wszelkich anomaliach w pracy administrowanych przez siebie urzadzen, mogacych by¢ przyczyna lub skutkiem
incydentu w zakresie danych osobowych.

§ 6. Inspektor ochrony danych podejmuje nast¢pujace kroki:
1) zapoznaje si¢ z zaistnialg sytuacja i wybiera sposob dalszego postepowania uwzgledniajac zagrozenie
w prawidlowosci i ciaglosci pracy;
2) odbiera doktadng relacje z zaistnialego naruszenia bezpieczenstwa danych od osoby powiadamiajacej;
jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje w zwigzku z zaistniaty naruszeniem,
3) nawiazuje kontakt ze specjalistami zewngtrznymi (jesli zachodzi taka potrzeba).

§ 7. Inspektor ochrony danych dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych
sporzadzajac raport - Zalacznik nr 1.

§ 8. Inspektor ochrony danych zasigga potrzebnych mu opinii i proponuje dzialania naprawcze (w tym takze
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych) - Zatacznik nr 2 - rejestr incydentow i dziatan korygujacych i zapobiegawczych

III. Naruszenie danych osobowych - odpowiedzialnos$¢

§ 9. Wobec osoby, ktora w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego
w niniejszym dokumencie, aw szczegdlno$ci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami wszczyna si¢ postgpowanie dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego zaniechania
obowigzkoéw wynikajacych z niniejszego dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkow
pracowniczych. Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z aktualnie obowigzujagcym przepisami oraz
mozliwosci wniesienia ~ wobec niej sprawy  zpowddztwa  cywilnego  przez ~ pracodawce
o zrekompensowanie poniesionych strat.

IV. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

§10. 1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbegdnej zwloki —
w miar¢ mozliwo$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je Urzedowi
ochrony danych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dotacza si¢
wyjasnienie przyczyn opdznienia. Wzor zgltoszenia — Zatacznik nr 3.

2. Zgloszenie, o ktérym mowa w ust. 1, musi co najmnie;j:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac kategorie i przyblizong liczbe 0sob, ktorych dane dotycza, oraz kategorie 1
przyblizona liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wigcej informacji;

c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
d) opisywac¢ srodki zastosowane lub proponowane przez administratora w celu zaradzenia
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naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie bez zbednej
zwloki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczno$ci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

V. Zawiadamianie os6b o naruszeniu ochrony danych osobowych

§ 11. 1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, administrator bez zbegdnej zwtoki zawiadamia osobe, ktorej dane dotycza, o takim
naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykulu, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i$rodki, o ktérych mowa w §
10 ust. 2 lit. b), ¢) i d).

3. Zawiadomienie, o ktorym mowa wust.1l, niejest wymagane, Ww nastepujacych przypadkach:
a) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaly zastosowane do
danych osobowych, ktorych dotyczy naruszenie, w szczegolno$ci Srodki takie jak szyfrowanie, uniemozliwiajace
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

b) administrator zastosowal nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktorym mowa w ust. 1;

c) wymagatoby ono niewspotmiernie duzego wysitku - w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktoérego osoby,

ktorych dane dotyczg, zostajg poinformowane w roOwnie skuteczny sposob.
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Zatacznik nr 1

Raport z naruszenia ochrony danych

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z naruszeniem
(imi¢, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego,
nazwa programu lub aplikacji itp.):

(podpis pracownika) (data i podpis Inspektora ochrony danych)
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Zatacznik nr 2

Rejestr incydentow bezpieczenstwa i dzialan korygujacych i zapobiegawczych

. . . Data Data S Dzialanie
Zadanie / problem / Zrodlo . , . Czy Odpowiedzialn Przyczyna . Ocena
. . rozpoczeci | zakonczeni P o . . . . korygujace / .
incydent zgloszenia koniec? | y zarealizacj¢ | niezgodnoSci - skutecznosci
a a zapobiegawcze
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Zatgcznik nr 3
Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu
I.Data .......cooviiiiiiiiiieiieciiicieeeeeeens.. Godzina .o (naruszenia)

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z naruszeniem
(imi¢, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego,
nazwa programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okoliczno$ci towarzyszacych naruszeniu (opisywaé charakter naruszenia
ochrony danych osobowych, w tym w miare mozliwosci wskazywaé kategorie i przyblizong liczbe 0sob, ktorych
dane dotyczq, oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy naruszenie);

5. Podjete dziatania:

6. Wstepna ocena przyczyn wystapienia naruszenia (opisywacé mozliwe konsekwencje naruszenia ochrony
danych osobowych);

7. Postepowanie wyjasniajace 1inaprawcze (opisywacé Srodki zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow),
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Zatacznik Nr 3 do zarzadzenia Nr 76
Woéjta Gminy Sienno
z dnia 16 grudnia 2019 1.

Upowaznienie nr ............
do przetwarzania danych osobowych

Na podstawie art. 29 w zwigzku z art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn.
zm.), zwanego dalej RODO, upowazniam Pana/Panig*

(nazwa zbioru)
Upowaznienie wygasa z chwilg ustania Pana/Pani* zatrudnienia w ...,
/zaprzestania wykonywania przez Pana/Panig* zadan na podstawie stosunku cywilnoprawnego*, lub z
chwilg jego odwotfania.

...................................................... (czytelny
podpis i pieczatka imienna osoby upowaznionej do
wydawania i odwotywania upowaznien)

Oswiadczam, ze zapoznatem/am sie z przepisami powszechnie obowigzujgcymi dotyczgacymi ochrony
danych osobowych, w tym RODO, a takze z obowigzujacym W ...........cccociiviiiininininen. opisem
technicznych i organizacyjnych srodkéw zapewniajgcych ochrone i bezpieczenstwo przetwarzania
danych osobowych i zobowigzuje sie do przestrzegania zasad przetwarzania danych osobowych
okreslonych w tych dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktorymi
zapoznatem/am sie oraz sposobdw ich zabezpieczania, zaréwno w okresie zatrudnienia w
............................................. / wykonywania zadan na podstawie stosunku cywilnoprawnego®, jak
tez po jego ustaniu/po zrealizowaniu zadan wykonywanych na podstawie stosunku cywilnoprawnego®.

....................................................... (czytelny
podpis osoby sktadajgcej oswiadczenie)

Upowaznienie otrzymatem/am

( data, podpis)

*niepotrzebne skresli¢
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